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EN A P Escuela de Negocios y Administracion Piblica

MAESTRIA EN CIBERDEFENSA Y CIBERSEGURIDAD

CONTENIDOS MiNIMOS

ASIGNATURAS - FORMACION GENERAL

e Tecnologia de la Informacion, ética y normativa juridica
Ciber Terrorismo, Ciber Espionaje, Activismo Hacker, Ciber Guerra y Ciber Crimen desde un enfoque de la Tecnologia
de la Informacién. Contramedidas tecnoldgicas posibles frente al Ciber Terrorismo, Ciber Espionaje, Activismo Hacker,
Ciber Guerra y Ciber Crimen. La importancia de la Etica en los equipos que enfrentan a las Ciber Agresiones
mencionadas. Introduccién a la normativa juridica, nacional e internacional, relacionada con el Ciber Terrorismo, Ciber
Espionaje, Activismo Hacker, Ciber Guerra y Ciber Crimen.

¢ Introduccidn al gerenciamiento innovador (entrepreneurship)

La importancia de la Gestidon Orientada a la Calidad en las contramedidas ante el Ciber Terrorismo, Ciber Espionaje,
Activismo Hacker, Ciber Guerra y Ciber Crimen. Gestidn de Proyectos destinados a enfrentar el Ciber Terrorismo, Ciber
Espionaje, Activismo Hacker, Ciber Guerra y Ciber Crimen. Proyectos de implantacién de los conceptos y herramientas
asociados a la familia de estandares ISO 27000. Aplicacién del enfoque “Cuadro de Mando Integral” en un contexto de
Ciber Terrorismo, Ciber Espionaje, Activismo Hacker, Ciber Guerra y Ciber Crimen. Creatividad e Innovacion al
enfrentar al Ciber Terrorismo, Ciber Espionaje, Activismo Hacker, Ciber Guerra y Ciber Crimen.

¢ Introduccion a los Paradigmas de Programacion

Paradigma Prescriptivo y Paradigma Declarativo. Paradigma Declarativo Funcional y Paradigma Declarativo Ldgico.
Lenguajes de Primera, Segunda, Tercera y Cuarta Generacién. El Paradigma de Orientacion a Objetos. Desarrollo de
ejemplos de programas desarrollados con lenguajes comprendidos en los diversos Paradigmas. Utilizacion de los
distintos Paradigmas de Programacion en Ciberdefensa y Ciberseguridad.

¢ Tecnologia de la Informacién (orientacion Ciberdefensa y Ciberseguridad)

Evolucién de la tecnologia del Hardware. Panorama actual, Evolucién de los lenguajes de Programacién. Evolucién del
Software de Base (Sistemas Operativos y Gestores de Bases de Datos). Estado actual. Los Sistemas de Informacién. El
Planeamiento Estratégico de los Sistemas de Informacidon como sub conjunto de la Estrategia Organizacional. Analisis
de los contenidos de este médulo desde una perspectiva de Ciberdefensa y Ciberseguridad.

ASIGNATURAS FUNDAMENTALES - CIBERDEFENSA y CIBERSEGURIDAD

¢ Introduccion a la Criptologia

Antecedentes historicos. Fundamentos matematicos. Criptografia simétrica, DES, TDES, Funciones de Flujo. Funciones
Hash. Criptografia asimétrica. RSA. Esquema de cifrado. Esquema de firma digital. Aspectos importantes CCE. Otras
herramientas criptograficas. Criptografia Visual. Dinero Electrdnico. Certificados Digitales. Infraestructura de claves
publicas. Comercio Electrénico. Protocolos de seguridad.

¢ Evolucion de la Tecnologia Militar hasta el enfoque “Network-Centric Warfare”

Inicio de los conflictos militares en los Pueblos de la Mesopotamia. El Dominio Terrestre de los Conflictos Militares.
Evolucién de la Tecnologia en el Dominio Terrestre. El impacto de la utilizacién en amplitud del Dominio Maritimo en
los Conflictos Militares sobre todo a partir de las Guerras Médicas. Evolucion de la Tecnologia en el Dominio Maritimo.
El Dominio o Contexto Aéreo en los Conflictos Militares a partir de la Primera Guerra Mundial. Evolucion de la
Tecnologia en el Dominio o Espacio Aéreo. Los Conflictos Militares en el Espacio Exterior. Ejemplos desde la Guerra
Fria hasta nuestros dias. El Ciberespacio como Dominio de los Conflictos Militares. Evolucion en los ultimos quince
afios.

e Tecnologia de Redes |

Uso de las Redes de Computadoras. Hardware de Redes. Software de Redes. Modelos de Referencia. Estandarizacién
de las Redes. La Capa Fisica. La Capa de Enlace de Datos. La Capa de Red. La Capa de Transporte. La Capa de
Aplicacion.



e Malwarel

Introduccién general a los Virus Informaticos. Caracteristicas y funcionalidades de los Gusanos o Worms. Arquitectura
general y funcionalidades de los Gusanos o Worms. Caracteristicas y funcionalidades de Spyware. Ejemplos de
Spyware. Distintos niveles de sofisticacion del Spyware. Adware; analogia y diferencias con el Spyware. Scareware;
finalidad, arquitectura y funcionalidad. Trojanos y backdoors. Naturaleza, Arquitectura y funcionalidad. Rootkits
entendido como modificaciones maliciosas en el Sistema Operativo. Botnet: Conformacion y distintos usos de las
redes de computadores zombis.

e Fundamentos y Gerenciamiento de la Ciberdefensa y de la Ciberseguridad

El Planeamiento Estratégico de la Ciberdefensa y de la Ciberseguridad. La formacién y el entrenamiento de los
Recursos Humanos en Ciberdefensa y Ciberseguridad. El Gerenciamiento de la Ciberseguridad de la Infraestructura
Critica. EI Gerenciamiento de la Ciber Disuasién. Principios y Sistemas de Gestion - COBIT, ITIL, ISO 27000 (analisis de
casos practicos).

o Ciber Ataques masivos a Sistemas de Informacion

Caracteristicas de los Ciber Ataques Masivos a Sistemas de Informacidn. La deteccidn de las primeras fases de Ciber
Ataques Masivos a Sistemas de Informacion. La Defensa ante Ciber Ataques Masivos — Roles de la Ciberdefensa y de la
Ciberseguridad. La utilizacion del enfoque Analisis de Flujos de Redes en los casos de Ciber Ataques Masivos a
Sistemas de Informacion. El “Problema de la Atribucidon” en los casos de Ciber Ataques Masivos a Sistemas de
Informacion

ASIGNATURAS ESPECIFICAS - ASPECTOS OPERATIVOS DE CIBERDEFENSA Y CIBERSEGURIDAD

¢ Principios y enfoques de Disefio de Software Seguro

Balance entre requerimientos funcionales y no funcionales, deteccidon de fallas, recuperacion, integridad, validacion y
verificacidn. Estudio comparativo de las metodologias para desarrollar software seguro: Correctness by Construction
(CbyC), Security Development Lifecycle (SDL), Cigital Touchpoints, Common Criteria, Comprehensive, Lightweight
Application Security Process (CLASP) y TSP-Secure.

¢ Proyecto sobre Principios y enfoques de Disefio de Software Seguro
Elaboracion de un proyecto de disefio de Software Seguro utilizando un enfoque metodoldgico especifico
seleccionado a tal fin.

o Teoria Organizacional y Psicologia Organizacional

Teoria organizacional vista como la naturaleza, propdsitos, estructuras y disefios organizacionales; el Comportamiento
Organizacional entendido como el conjunto de actos reales y virtuales llevados a cabo por las personas en el rol de
miembros de una organizacidén. Pautas culturales y productivas tangibles (habitats, productos y tecnologias) e
intangibles (cultura organizacional. servicios, marcas, conocimiento y know how. Psicologia organizacional vista como
el conjunto de factores psicoldgicos relativos al comportamiento organizacional. Incluye el estudio de las aptitudes,
factores de personalidad, actitudes, motivos, intenciones, procesos decisorios, metas, satisfaccion, salud vy
autorrealizacion laboral. Rol de los lideres y gerentes en una organizacion.

o Disefo y Desarrollo de la “Data Exchange Layer” en ambientes de Gobierno

“Data exchange” como proceso que toma datos estructurados segin un esquema “fuente” y los convierte en datos
estructurados en un esquema “destino” (target schema) asegurando que la representacién o contenidos no varien
respecto del significado de dichos datos en el esquema “fuente”. “Data exchange” en ambiente de gobierno. Uso de
datos compartidos entre las diversas areas de gobierno sin pérdida de sus contenidos semanticos, Disefio de la “Data
Exchange Layer” como desafio de Ciber Seguridad. Las Ciber Vulnerabilidades de la “Data Exchange Layer” en
ambiente de gobierno. La mitigacidn de dichas vulnerabilidades.

¢ Data Mining - Datawarehousing - Big Data

Data Mining o mineria de datos. Extraccion de informacién significativa de grandes Bases de Datos o Data
Warehouses. Obtencién de informacién asociada a la “Inteligencia del Negocio”. Tendencias y Correlaciones.
Optimizacion del Proceso de Toma de Decisiones. Data Warehouse como almacenamiento de los datos orientados a la
transaccién. Data Warehouse como conjunto de estructuras de datos organizadas especificamente para consultas y
despliegues especificos. Big Data o datos masivos como proceso de recolecciéon de grandes cantidades de datos.
Andlisis para encontrar informacién implicita, patrones recurrentes, nuevas correlaciones. Big Data como respuesta al
agotamiento de los medios tradicionales de almacenamiento.

¢ Tecnologia de Redes Il

World Wide Web. Arquitectura. Documentos web estaticos. Documentos web dindmicos. HTTP: Protocolo de
Transferencia de Hipertexto. Web inaldmbrica. Audio digital. Audio de flujo continuo. Radio en Internet. Voz sobre IP.
Video. Compresion de Video. Video bajo demanda.



e Seguridad en Redes de Computadoras
Seguridad en la comunicacion: Ipsec. Firewalls. Redes privadas virtuales. Seguridad inalambrica. Protocolos de
autenticacion. Seguridad en Correo Electrénico. Seguridad en la Web.

e Malwarelll

Arquitectura de un esquema de Denegacion de Servicios Distribuida. Malware tipo Stuxnet. Arquitectura.
Funcionalidades. Andlisis del caso Natanz. Malware de tipo modular Shamoon - Disttrack. Arquitectura.
Funcionalidades. Caso de Saudi Aranco Oil Company. Analisis. Analisis integral del malware tipo modular Flame.

TALLERES DE INVESTIGACION SUPERVISADA Y/O TUTORIALES EN ASPECTOS OPERATIVOS DE CIBERDEFENSA Y
CIBERSEGURIDAD (preparatorios para el Trabajo Final)

La aplicacion de los conceptos y enfoques de la Metodologia de la Investigacion constituyen la esencia de la
componente “Investigacion Supervisada” de este mddulo. Los tutoriales disponibles (asociados a los Talleres de
Investigacidn) seran definidos por la Direcciéon de la Maestria para cada una de las cohortes correspondientes a la
Orientacién “Aspectos Operativos de la Ciberdefensa y Ciberseguridad”. Se pondrd énfasis en la redaccién de
Informes correspondientes a los trabajos de Investigacion Cientifica y se alentard la elaboracion de publicaciones y/o
presentaciones en congresos y jornadas.

o Talleres de Investigacion Supervisada

Estos talleres estan incluidos en las 160 hs de los Talleres de Investigacion Supervisada.

El objetivo primordial del taller es el de dotar a los futuros egresados de las herramientas y el apoyo que les permitan
elaborar el Proyecto de Trabajo Final de Maestria.

Una vez aprobados los Talleres de Investigacion Supervisada (asociados a los Talleres de Investigacidn), continuardn
con la elaboracién del Trabajo Final junto al Director de Trabajo Final.

¢ Trabajo Final de Maestria

Se espera que los Trabajos Finales de Maestria consistan en una investigacidon empirica que se realizard a partir de
datos recolectados por el maestrando o del tratamiento original de datos secundarios de acuerdo a las pautas del
método cientifico. El diagndstico asi elaborado puede dar lugar a la elaboracion de propuestas de mejora, cambio o
intervencion

Dado que se espera que egresen “investigadores del Ciberespacio”, los maestrandos deberan elaborar un trabajo final
que deberd tener un enfoque multidisciplinar, escrito e individual segun las siguientes opciones:

a) Con forma de Tesis (“Problema, Solucion Propuesta al Problema seleccionado como Objeto de Estudio y Sustento
de la pertinencia, relevancia y originalidad de la Solucion Propuesta). Deberan ser evidentes i) el estudio critico de
informacién / conocimiento relevante centrado en el Problema ii) la correcta aplicacion de los conceptos y
herramientas de la Metodologia de la Investigacidn Cientifica.

b) Con forma de Proyecto Profesional Innovador en Ciberdefensa y/o Ciberseguridad de evidente originalidad y gran
relevancia.



