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CONTENIDOS MiNIMOS:

1. Ejes tematicos de la seguridad

Hoja de ruta de la maestria. Concepto de seguridad. Servicios basicos de seguridad. Elementos a proteger. Amenazas, riesgos,
vulnerabilidades. El factor humano. Revisién de los conocimientos necesarios de matematica discreta sobre los cuales se
desarrolla la criptografia contemporanea. Revision y actualizacion de los conocimientos necesarios de tecnologia de la
informacién: bases de datos; sistemas operativos, redes. Revisidn y actualizacion de los conocimientos necesarios de gestion
de las organizaciones: conceptos, técnicas y herramientas. Aspectos éticos y legales. Auditoria y analisis forense.

2. Criptografial

Fundamentos de criptologia. Introduccidén a los criptosistemas. Criptologia cldsica: cifrados y ataques. Secreto perfecto y
One-Time Pad. Criptosistemas simétricos: histéricos y actuales; modos operativos. Criptosistemas asimétricos;
comparaciones de seguridad entre cifradores simétricos y de clave publica. Gestién de claves simétricas y asimétricas.
Intercambio seguro de claves. Funciones Hash/ MAC/HMAC. Generacion de numeros aleatorios. Ataques. Protocolos
especiales.

3. Gestion estratégica de la seguridad |

Organizacién y estructura del area de seguridad: areas, funciones y responsabilidades, perfiles, criterios de organizacion.
Técnicas de gestidn (estrategia, finanzas, marketing y recursos humanos). Ciclo de vida de los sistemas de seguridad. Gestidn
de proyectos de seguridad. Tercerizacidon de servicios y gestion de proveedores. Evaluacion econdmica de la seguridad.
Métricas y performance. Estrategias, politicas, programas y normas de seguridad. Introduccidn al andlisis y gestién del riesgo.

4. Seguridad enredes |

Esquemas de Seguridad: distribucién de claves simétricas. Administracién de claves publicas: autoridad certificante y
certificados. Administracion de claves de sesién compartidas. Seguridad de redes e Internet: Single Sign On, Infraestructura
de Clave Publica PKI. Seguridad de WWW,; comercio electrénico, gateways de pago, protocolo SET “Secure Electronic
Transaction”; seguridad en IP IPSec: Firewalls, SSL. Seguridad en organizaciones: Firma Digital, Factura Electrdnica;
administracion de identidades: identidades y cuentas directorio corporativo; gestidon de identidades.

5. Documentacion y proyectos de seguridad

Formulacién y seguimiento de un Proyecto de Seguridad en base a un caso de estudio incluyendo el ciclo de vida de los
sistemas de seguridad; fase inicial, fase de desarrollo y adquisicion, fase de implementacién, fase de operacién y
mantenimiento, fase de disposicion.

6. Taller de Trabajo Final de Integracion

Tipos de TF. Disposiciones individuales para el desarrollo del TF. Plan de trabajo para el desarrollo del TF. Criterios genéricos y
normativos. Consideraciones acerca del plagio. Criterios de estilo de redaccion y de citas académicas. Fuentes de
informacién: busqueda y seleccidn. Resefias bibliograficas. Tutorias grupales e individuales.

7.  Seguridad en sistemas operativos y aplicaciones
Instalacion y operaciéon segura del sistema operativo. Ciclo de vida del desarrollo de sistemas. Desarrollo y gestién de bases
de datos. Controles de los sistemas. Control en la operacion y el mantenimiento de las aplicaciones. Aplicaciones distribuidas.
Ataques y vulnerabilidades en aplicaciones y sistemas. Buffer Overflows, Format Strings, Race Conditions. Entornos
protegidos (sandboxes, chroot). Mecanismos de proteccion: técnica del canario, segmento no ejecutable. Anadlisis de logs.
HostIDS. Vulnerabilidades en web. Cdédigos maliciosos.

8. Comportamiento organizacional

Cultura organizacional. Clima organizacional. Comportamiento individual, grupal y organizacional. Dinamica de grupos. Valores y
actitudes. Comunicacién interpersonal. Motivacién. Liderazgo. Trabajo en equipo. Resolucién de conflictos. Negociacién. Gestion del
cambio organizacional. Inteligencias multiples. El proceso de aprendizaje. Toma de decisiones individuales y grupales.



9. Seguridad en redes Il

Problemas, amenazas, ataques, defensa y prevencion: amenazas pasivas, ataques y codigos maliciosos; defensa y prevencion,
Intrusién Detection Systems Honeypots; analisis de vulnerabilidades, pruebas de penetracidon. Desarrollo seguro. Seguridad
en Organizaciones: modelos de alta disponibilidad y seguridad; dominios de seguridad, monitoreo de seguridad; puntos de
control. Ubicacion de Firewalls, IDS.

10. Marco legal, ética y privacidad

Introduccion al Derecho Informatico, conceptos y terminologia legal. Sistemas legales en Argentina y otros paises. Régimen juridico de
proteccion de la Propiedad Intelectual. Régimen de Firma Digital. Etica y privacidad. Visién juridica de lo delitos informaticos. Derecho
Internacional: legislacién transfrontera. Jurisprudencia.

11. Seguridad fisica
Administracion y relevamiento de los riesgos. Planeamiento y gerenciamiento de la Seguridad Fisica. La tecnologia y el disefio
de procesos de trabajo. Aplicacidn de disefios. Sistemas de seguridad fisica.

12. Gestion estratégica de la seguridad Il

Analisis y gestion del riesgo, modelo de valor, mapa de riesgos, evaluaciéon de salvaguardas, informe de insuficiencias,
catdlogo de elementos, estado de riesgo. Ciclo de vida: analisis y gestion, planificacién, implementacién de salvaguardas,
gestidn de configuracidén y cambios. Relacién y complementariedad entre los distintos estandares y/ modelos (frameworks),
cumplimiento (compliance), regimenes e instituciones Internacionales y Nacionales: Cobit, Coso, BSI, ISO, ITIL, Basilea I,
CMM, SOX, otros.

13. Criptografia ll

Teoria de la informacidon: entropia de Shannon. Entropia condicional. Transinformacion. Distancia de unicidad. Algebra
abstracta y sus aplicaciones criptograficas. Logaritmo discreto y ataques vinculados. Criptosistema ElGamal y ElGamal
generalizado. Campos finitos GF(2") en criptosistemas simétricos (AES) y asimétricos (EIGamal). Maquinas de Turing y teoria
de la complejidad computacional aplicadas a la criptologia. Problemas complejos en campos numéricos. Algebra no
conmutativa y aplicaciones criptograficas (GDH-Intercambio Diffie-Hellman generalizado y ZKP-Prueba de conocimiento
cero). Curvas elipticas e hiperelipticas. Cédigos lineales, problema de la mochila y otros. Ataque de criptoanlisis diferencial a
las redes Feistel. Ataques de colisiones diferenciales a las funciones Hash. Estandar SHA3. Secretos compartidos y protocolos
especiales (undeniable signatures, oblivious transfer, electronic cash) Secreto compartido. Elementos de criptografia
cuantica, computacion cuantica, teoria de informacidn cuantica y sus aplicaciones criptograficas.

14. Auditoria

Control y auditoria. Normas técnicas. Control y estructura organizativa. Separacion de funciones y oposicidon de intereses. Analisis
especifico del drea de Seguridad Informdtica. Controles en las entradas al sistema y sus almacenamientos. Transacciones rechazadas y
observadas. Concepto de monitoreo. Planificacion de las actividades de auditoria. Pruebas de cumplimiento. Evaluacién de aplicacion
de politicas, planes, normas, procedimientos, esquemas, estandares y métricas. Pruebas y técnicas asociadas. Pistas de auditoria.
Evaluacion del nivel de respuesta ante incidentes. Test de penetracion. Test de nivel de divulgacion y comprension de politicas, normas
y procedimientos en la organizacién. Comprobaciones y simulaciones sobre planes de contingencia, continuidad de operaciones y
recuperacion.

15. Informatica forense y delitos informaticos

Andlisis forense: objetivos, principios. Evidencia digital. Metodologia de trabajo para el andlisis de los datos: identificacion de la
evidencia digital, preservacion del material informatico, andlisis de datos, presentacion del dictamen pericial. Registros temporales.
MACtimes. Registros de redes y DNS. File systems con journaling. File System: File System Virtual (VFS). Aspectos internos del File
System. Estructura de una particion. Recoleccion de informacién volatil y no volatil. Recoleccién de evidencia de red. Analisis de
archivos binarios: analisis estatico y analisis dindmico. Consideraciones legales: evidencia y evidencia admisible. Obtencion de
evidencias. Tipos de evidencia. Caracteristicas para ser admisible en juicio. Preservacion de la cadena de custodia. Informes Periciales.

16. Taller de Desarrollo de Competencias Gerenciales
Desarrollo de casos y situaciones que permitan adquirir practica en los siguientes aspectos: comunicaciones interpersonales,
negociacion, toma de decisiones, trabajo en equipo, liderazgo, motivacién y gestion del cambio.

17. Taller de Trabajo Final de Maestria

Las actividades del Taller tienen como finalidad que garanticen el objetivo de realizacion del Trabajo Final de Maestria. Dichas
actividades tienen su punto de apoyo en el tema del trabajo final, el cual, trabajado a lo largo de la cursada, ird tomando
forma mediante la recoleccidon de informacidon y andlisis realizados. El objetivo es que el maestrando tenga el apoyo
necesario para presentar su proyecto y posterior trabajo.



